Access. Безопасность.

По материалам книги Стивена Форта, Тома Хоуна и Джеймса Релстона 

«Microsoft Access 2000 Development»
Различного рода приложения, особенно те, к которым обращаются многие пользователи, должны быть надежно защищены. Лишенное необходимой защиты приложение может стать как легкой добычей нена​сытных хакеров, так и жертвой неумелых экспериментов неопытных пользователей. И все же, несмотря на широкий спектр возможностей, предлагаемых Jet, вопросами безопасности часто пренебрегают или же используют те из них, которые не дают должного эффекта при работе с базами данных Access. Отчасти эти недоразумения возникают вследствие того, что довольно часто сама структура формирования систе​мы безопасности по отношению к базе данных содержит много неясностей. Отсутствуют четкие инструк​ции по организации защиты, а те возможности по защите, которыми располагает Jet, сильно отличаются от возможностей систем управления базами данных, используемых в настоящее время и в прошлом.

Элементы безопасности

В этой статье будет подробно рассмотрена модель безопасности для рабочей группы, предлагаемая Jet, а также различные практические вопросы, на которые необходимо обратить внимание при организации системы безопасности базы данных. Кроме того, будут продемонстрированы методы доступа к функцио​нальным возможностям, которые реализуют безопасность: ActiveX Data Object Extensions for Database Definition Language and Security (ADOX). ADOX представляет собой современную версию DAO и исполь​зуется в качестве программируемого интерфейса для определения данных и управления безопасностью. Если используется более простая объектная модель и провайдер OLEDB, то интерфейс будет более универсаль​ным. ADOX также облегчит вашу работу по обеспечению безопасности базы данных. При этом использу​ются нетрадиционные и разнородные источники данных. Поскольку ADOX обращается лишь к источнику данных и к объектам, содержащим данные или управляющим ими, среди которых таблицы, запросы, обзоры и процедуры, то рассматривается как DAO, так и методы пользовательского интерфейса. Мате​риал этой статьи поможет вам обеспечить безопасность использования форм, сообщений и макросов для клиентов базы данных Access.

Для обеспечения безопасности приложений базы данных в Access 2000 имеется две возможности:

• Установка пароля базы данных

• Безопасность, основанная на использовании рабочих групп

Безопасность, основанная на использовании паролей
Установка пароля для базы данных позволяет быстро и легко обезопасить файл MDB. После исполь​зования этой возможности (путем выбора команд Tools | Security | Set Database Password (Сервис | Защита | Задать пароль базы данных) в специально открытой базе данных), всем пользователям присваивается одинаковый пароль. При открытии файла MDB каждому пользователю поступает запрос о вводе пароля базы данных. Для всех пользователей пароль един, и каждому, кому он известен, открыт доступ в базу данных. Легко представить себе, насколько будет затруднена работа с базой данных, если пароль и при​вилегии будут общими для всех пользователей. Кроме того, если пароль вдруг будет забыт, восстановить его невозможно. И наконец, применение пароля для базы данных препятствует использованию реплика​ции. Сам по себе пароль для базы данных не является лучшим способом защиты серьезного приложения, рассчитанного на использование большим количеством пользователей. Такого рода пароли удобно исполь​зовать в сочетании с обеспечением безопасности рабочей группы.

Организовать безопасность на основе рабочих групп значительно сложнее, чем установить пароль для базы данных, поэтому уделим этому методу особое внимание.

Безопасность, основанная на рабочих группах
Если пароль для базы данных основывается на содержимом базы данных (это значит, что каждая база данных защищена на уровне отдельного файла или набора файлов, независимо от личности пользовате​ля), то Access/Jet предусматривает организацию защиты, учитывая то, каким образом идентифицирован пользователь внутри определенной рабочей группы. При этом подобная идентификация в полной мере определяет возможности пользователя. В этой довольно сложной и гибкой структуре организации безопас​ности именно идентификация пользователя внутри рабочей группы играет главную роль в функциониро​вании всей системы безопасности. При обращении к этой системе, опирающейся на идентификацию пользователя, последний определяется единственным путем. К тому же он получает только ему свойствен​ные права доступа к базе данных или к объектам, содержащимся в ней. Можно без всякого преувеличе​ния заключить, что предстоящее рассмотрение файлов рабочих групп, рабочих сред и групп на самом деле представляет собой освещение различных аспектов создания и организации прав доступа пользователей.

Администрирование системы, основанной на пользователях, осуществляется не с помощью Access или Jet, а с помощью файла рабочей группы (system, mdw). Файл рабочей группы включает в себя информа​цию, связанную с аспектами реализации безопасности для пользователей и групп пользователей, причем вопросы защиты освещаются с учетом использования Access/Jet. При работе с Access всегда учитываются вопросы безопасности, даже если это внешне не проявляется. Файл рабочей группы используется всегда, даже если его функционирование и незаметно. В связи с этим в первую очередь выясните, с какой ра​бочей группой вы связаны, а затем уже устанавливайте систему безопасности.

При установке подобной системы безопасности (с возможностями отдельного администрирования) учитывается тот факт, что отдельные группы пользователей могут обладать доступом к различным при​ложениям баз данных, безопасность и администрирование которых обеспечиваются с помощью одного централизованного файла безопасности. Файл MDW, используемый для базы данных, определяет и ра​бочую группу. Рабочая группа представляет собой объединение пользователей, их групп и баз данных, которые могут быть использованы совместно. Как показано на рис. 1, механизм работы с базой дан​ных опирается на ее рабочую среду (рабочую группу, как это определено файлом MDW), где и содер​жится информация о пользователях, необходимая при обращении к базе данных.
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РИСУНОК 1. Обратите внимание на то, что на этом схематическом изображении отсутствуют объекты базы данных.
Несмотря на то что система обеспечения безопасности реализуется на уровне пользователя, невозможно приступать к созданию пользователей или даже обсуждать этот вопрос без рассмотрения групп пользова​телей. Для функционирования системы безопасности должна существовать рабочая группа. В ней может находиться один пользователь или несколько, но файл рабочей группы должен быть установлен.

Файл рабочей группы представляет собой специально зашифрованную базу данных, содержащую сле​дующую информацию:

• Имена пользователей

• Пароли пользователей

• Персональные идентификаторы пользователей (PID)

• Параметры для пользователей (установки для панели инструментов и некоторые опции, заданные по умолчанию)

• Четыре последние базы данных, открытые пользователем (в меню File (Файл))

• Имена групп

• Персональные идентификаторы группы (PID)

• Сведения о членах группы (пользователи, входящие в группу)

Создание рабочих групп
При запуске Access объединяется с рабочей группой, заданной по умолчанию и определенной под именем System.mdw. Группа System.mdw создается только для удобства работы. Если она образуется в процессе инсталляции, то теряется важная информация, связанная с вопросами обеспечения безопасно​сти, вследствие чего сам процесс обеспечения безопасности лишается смысла. Всякий пользователь, пожелавший обратиться к файлам справки Access, может отменить выполнение плана по обеспечению безопасности рабочей группы system.mdw, заданной по умолчанию. Необходимо оставить этот файл ра​бочей группы без изменений и создавать новые файлы по мере необходимости.

Для этого Microsoft предлагает использовать утилиту wrkgadm.exe (обычно ее можно найти в каталоге ...\Microsoft Office\0ffice\wrkgadm.exe).

Эта утилита позволяет создавать новые рабочие группы и объединять уже существующие. При созда​нии рабочей группы результирующий файл MDW необходимо разместить в таком месте сети, куда к нему могли бы обращаться все предполагаемые пользователи. В момент создания файла рабочей группы нет необходимости в разработке подробного плана структуры безопасности пользователей. Просто создавайте этот файл как можно раньше, благодаря чему снизится вероятность возникновения каких-либо недора​зумений в будущем.

После запуска утилиты wrkgadm.exe необходимо выбрать один из двух вариантов — присоединение к существующей рабочей группе или создание новой рабочей группы.

После создания файла рабочей группы необходимо ввести информацию о владельце рабочей группы. Ввод этой информации осуществляется в трех полях, как показано на рис. 2. Администратор рабочих групп (Workgroup Administrator) уже заполнил за вас два поля из трех, воспользовавшись информаци​ей, введенной пользователем во время инсталляции Office 2000 или Access 2000 (рис. 3). Вы можете из​менять значения полей либо оставить их прежними, однако обязательно должно быть заполнено поле Workgroup ID (Код группы).

Код рабочей группы (Workgroup ID) представляет собой начальное число, используемое при кодиро​вании файла рабочей группы. Эта информация не определяется при осуществлении инсталляции, задан​ной по умолчанию. Если вы оставите это поле незаполненным, то утилита wrkgadm позволит вам сделать это, отобразив предупреждающее сообщение. Код рабочей группы может содержать до 20 символов, рас​положенных в алфавитном порядке, и является чувствительным к смене регистра. Введенный код обес​печит уникальность рабочей группы путем генерации двоичного идентификатора, получившего название Workgroup Security ID (SID — идентификатор безопасности). Если код рабочей группы надежно защищен и хранится в тайне, никакой самозванец не может "затесаться" в члены рабочей группы. Система обес​печения безопасности базируется на этом коде, и вам придется неоднократно просматривать или изме​нять его в дальнейшем. Заполните это поле, держите значение кода в секрете и храните листок с кодом в безопасном месте, недоступном для пользователей.

ПРЕДОСТЕРЕЖЕНИЕ
Запишите значение кода рабочей группе на отдельном листке и сохраняйте его в безопасном месте. Этот код пона​добится вам снова, например, при повторном создании рабочей группы. Jet не может отображать значение этого кода для вас.
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РИСУНОК 2. Перед завершением создания рабочей группы обратите внимание на эту важную информацию.
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РИСУНОК 3. Access автоматизирует заполнение полей при создании нового пользователя с помощью Workgroup Administrator, однако эта информация может быть изменена.
На следующем этапе необходимо определить местоположение для файла рабочей группы. Этот файл должен быть размещен в каталоге, для которого все пользователи имеют права доступа "запись/чтение". Хотя, если информация о пользователях изменяется редко, можно разместить копию файла MDW на их локальных компьютерах и заменять ее всякий раз, когда происходят изменения. При этом нужно следить за тем, чтобы издержки администрирования не сказывались на производительности системы. Размещение файла на сетевом диске также позволяет создавать резервную копию файла MDW на регулярной основе, что значительно упростит ее восстановление в случае появления сбоев в работе.

ПРЕДОСТЕРЕЖЕНИЕ
Не используйте одно и то же наименование файла MDW и для приложения, и для источника данных, если они раз​мещаются в одном каталоге. Файл MDW, подобно файлу источника данных или исполняемому файлу, создает файл LDB для отслеживания действий блокировки. Если же файлы MDB и MDW будут совместно использовать одно наи​менование, то это приведет не к взаимному конфликту, а прежде всего к возникновению конфликта с файлами LDB. Во избежание этого можно указать перед именем файла MDB "SYS"или"SYS_".
Диалоговое окно Подтверждение сведений о рабочей группе (Confirm Workgroup Information) позво​ляет внести последние изменения либо просто просмотреть отображаемые сведения. Обратите особое внимание на точность отображения всей информации, особенно на ту, которая имеет отношение к коду рабочей группы, поскольку позднее эта информация пригодится при воссоздании файла MDW.

Если информация верна, то администратор рабочей группы подтверждает создание вашей новой ра​бочей группы. Затем осуществляет возврат к первому диалоговому окну. Обратите внимание, что сейчас вы присоединены к новой рабочей группе. Можно создавать базы данных, пользователей, группы, рас​пределять пользователей по группам, предоставлять и аннулировать разрешения этой группы. Если вы решите присоединиться к другой рабочей группе, то сможете работать в этой группе в тех пределах, которые определяются вашими установками безопасности.

Для того чтобы не повредить какую-либо существующую базу данных при изучении остальных свойств системы безопасности, необходимо обращаться к новой базе данных, созданной именно в этой рабочей группе.

Если приложение Access открыто, закройте его и снова запустите. В результате оно будет запущено во вновь созданной рабочей группе, поскольку она становится текущей, заданной по умолчанию. Невозможно изменить подобный порядок вещей, если только вы не являетесь администратором рабочей группы. Еще до того как будет создана система обеспечения безопасности, необходимо выполнить определенные дей​ствия в процессе присоединения к соответствующей рабочей группе.

Можно с помощью командной строки или клавиш быстрого доступа установить для базы данных членство в рабочей группе, как показано ниже.

Path to Access.exe and MDB /WRKGRP path to workgroup file [/USER username /PWD password]
ПРИМЕЧАНИЕ
Командная строка /WRKGRP, /USER и /PWD приводит к подключению только баз данных Access, но не проектов Access.

Пользователи и группы
Пользователи формируют основу системы безопасности. База данных Jet распознает пользователей и располагает информацией о том, что именно им позволено. Диапазон пользовательских разрешений фор​мируется как вследствие непосредственной их передачи, так и в процессе наследования при вхождении в определенные группы. Набор пользовательских разрешений формируется из групповых разрешений (не​явные разрешения ) и всевозможных разрешений индивидуального характера (явные разрешения). Пользо​ватель всегда находится в составе, по крайней мере, одной группы — группы Users (Пользователи).

Если вы зарегистрируетесь в базе данных Jet, то вы зарегистрируетесь как пользователь. Нельзя заре​гистрироваться в качестве группы. Система безопасности будет осведомлена, к каким группам вы принад​лежите и какими полномочиями располагаете.

Хотя пользователи и представляют собой основу системы безопасности, но довольно затруднительно обсуждать их возможности, поскольку пользователи всегда принадлежат, по крайней мере, к одной группе, а группы для того и созданы, чтобы организовывать пользователей и управлять ими.

Рассмотрим, например, воображаемую группу Clerk (Клерк). Несмотря на то что членам группы не позволено создавать либо модифицировать объекты, необходимо, чтобы кто-либо имел полномочия по проверке и созданию отчетов. Именно этот пользователь мог бы обладать правом создания и обновления отчетных объектов, и никто больше в группе Clerk не имел бы этих прав. В этом случае прибавилось бы забот у администратора по обеспечению безопасности, поскольку кроме всей группой ему пришлось бы отслеживать действия отдельного пользователя. В том случае, если администратор сделает одно исключе​ние из правила, ему придется постоянно вводить новые исключения. В этой ситуации лучше всего вклю​чить клерка, составляющего отчеты, в группу, члены которой обладают полномочиями по составлению и обновлению отчетов. В этом случае администратор по безопасности сможет отслеживать функциональ​ные возможности каждого пользователя индивидуально, не прибегая к отдельным профилям безопасно​сти. Группы не могут содержаться в группах.

СОВЕТ
Поскольку отчеты можно создавать с помощью мастеров, а создатель запросов помогает пользователям точно опре​делять источники записей, не добавляя объекты запросов к контейнеру запросов, становится возможным предоста​вить расширенные полномочия структуре отчета — даже в том случае, если база данных защищена. Таким образом, вы уменьшите объем рутинной работы.

ПРЕДОСТЕРЕЖЕНИЕ
Поскольку группа Users (Пользователи) обладает всеми разрешениями по умолчанию и каждый пользователь явля​ется ее членом, необходимо удалить все разрешения из этой группы, для того чтобы с успехом защитить базу дан​ных. В противном случае каждый пользователь базы данных получит административные права по наследству.

Понятие о пользователе, заданном по умолчанию, и установках группы
Прежде чем приступить к рассмотрению аспектов, связанным с обеспечением безопасности, важно уяснить, что же представляют собой установки, заданные по умолчанию. База данных Jet запускается с двумя группами и одним пользователем, заданными по умолчанию. Этими группами являются Admins (Администраторы) и Users (Пользователи), а пользователем — Admin. Он является членом обеих групп, и обе группы обладают всеми разрешениями в базе данных.

При создании других пользователей и групп наименования групп и пользователей не должны вступать в конфликт. Access использует соглашение о наименовании, с учетом которого наименования групп ука​зываются во множественном числе, а имена пользователей — в единственном. Такое соглашение вполне себя оправдывает.

Важнейшей группой является группа Admins, поскольку члены этой группы обладают специальными разрешениями, которые не могут быть переданы во вновь создаваемые группы. Для того чтобы создать, изменить или удалить пользователя, создать или удалить группу, внести изменения в состав группы либо подтвердить правильность паролей других пользователей, необходимо быть членом группы Admins. Пользо​ватель, не являющийся членом группы Admins, может просматривать записи других пользователей и ос​ведомляться о том, кто входит в другую группу, но не может изменить сложившегося порядка вещей, в том числе и своего положения. Он будет в состоянии лишь обновить свой пароль. Вследствие очевидных причин каждая база данных должна содержать, по крайней мере, одного члена группы Admins.

Группы не являются простыми объединениями пользователей. Несмотря на то что вы не можете за​регистрироваться в качестве группы, а группы не располагают собственными паролями или базами дан​ных, они имеют собственные объекты Jet/Access и четко определенные разрешения. Эти возможности значительно облегчают процедуру администрирования базы данных и пользователей. Если следовать общему принципу, то необходимо лишь наделить разрешениями группы, а затем распределить пользователей по группам. Такая процедура значительно упрощает процесс обеспечения безопасности на уровне админис​трирования.

Создание пользователей
Несмотря на то что каждый пользователь должен иметь кое-какие собственные отличия от других членов групп, однако должна сохраняться общая структура безопасности вашей базы данных. Для создания пользователя в базе данных выполните следующее:

1. В меню Сервис (Tools) выберите сначала опцию Защита (Security), а затем опцию Пользователи и группы (User and Group Accounts).

2. Выберите вкладку Пользователь (User) и щелкните на кнопке Создать (New).

3. Заполните поля Имя (User Name) и Код (PID (Personal Identifier)), как показано на рис. 4. PID должен содержать от 4 до 20 символов. PID составляется в зависимости от конкретного случая и служит основанием для создания SID, или идентификатора безопасности. Необходимо запомнить PID, поскольку вам никогда уже не придется его увидеть.
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РИСУНОК 4. Создание нового пользователя и присвоение ему персонального ID.
Установка/изменение пользовательских паролей
После создания пользователя появляется возможность присвоить ему пароль. Запрос на выполнение этого действия отсутствует, но это общепринятая практика.

Щелкните на вкладке Изменение пароля (Change Logon Password) для установки либо изменения пароля. Пароль выбирается произвольно и в зависимости от конкретного случая содержит от 1 до 14 символов. Однако, поскольку целью введения пароля является удостоверение личности пользователя при регистрации его в базе данных, каждый пользователь должен обладать паролем. После присвоения паро​ля уже нельзя будет с ним ознакомиться, поэтому запомните его. В том случае, если пользователь забыл пароль, администратор сможет всегда получить его заново. На рис. 5 показано, каким образом диало​говое окно скрывает от обзора измененные пароли.

ПРЕДОСТЕРЕЖЕНИЕ
Профессиональная этика не разрешает мне раскрыть методику, позволяющую нарушить систему безопасности в Access в том случае, если пользователь забыл пароль. Твердо запомните пароль и не открывайте его никому. Если вы решите пользоваться паролем, то храните его в памяти или же запишите его и храните записку в укромном месте.
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РИСУНОК 5. Изменение пароля пользователя с помощью пользовательского интерфейса Access.
Таблица 1. Разрешения и сфера их действия.
	Разрешения
	Права
	Объект

	Open Exclusive (Открыть монопольно)
	Открыть, когда не происходит открытие других объектов.
	Database

	Open/Run
	Просмотр в режиме выполнения.
	Database

	Read Design (Чтение проекта)
	Просмотр в режиме проектирования.
	Все, кроме Modules

	Modify Design (Обновить проект)
	Просмотр, изменение или удаление структуры и свойств объекта.
	Все

	Administer (Database) (Администратор (База данных))
	Установить пароль базы данных, создать мастер репликации, обновить опции запуска. Не предполагается администрирование безопасности.
	Database

	Administer (Others) (Администратор (Другие))
	Полные права и привилегии, включая администрирование безопасности.
	Все, кроме объекта Database

	Read Data (Чтение данных)
	Только просмотр данных.
	Tables и Queries

	Update Data (Обновить данные)
	Просмотр и изменение данных, не разрешается добавление или удаление.
	Tables и Queries

	Insert Data (Вставить данные)
	Просмотр и добавление данных, нельзя изменять или удалять данные
	Tables и Queries

	Delete Data (Удаление данных)
	Просмотр и удаление данных, нельзя изменять или добавлять данные.
	Tables и Queries


Часто бывает так, что запросы вносят определенную путаницу. Можно усовершенствовать запрос для ваших пользователей, но вы вряд ли пожелаете, чтобы они получили доступ к базовым таблицам. Далее описывается способ, который позволяет пользователям открывать и выполнять запросы, но при этом они не имеют доступа к базовым таблицам. Творческое применение опции Run Permissions (При запуске предоставляются права) позволяет реализовать в базе данных структуру безопасности, основанную на строках и столбцах, поскольку с помощью утверждений, носящих форму критериев, можно ограничить пользовательские возможности по созданию записей (например, с помощью кодов отделов, номеров служащих, текущих данных, величин поля и т.п.). При этом не разрешается вносить изменения в пред​лагаемые запросы.

Опция Run Permissions находится в меню Сервис (Tools), Параметры (Options) во вкладке Таблицы и запросы (Tables/Queries). Устанавливая флажок Owner's (При запуске предоставляются права владельца) (рис. 7), можно добиться того, что все пользователи получат разрешение для выполнения или откры​тия запроса, владельцами которого они не являются; однако обновлять запрос и передавать свое право на его владение может только владелец запроса. При установке флажка При запуске предоставляются права владельца, а все имеющиеся полномочия пользователей больше не принимаются во внимание. Эту же возможность можно реализовать с помощью страницы свойств запроса, а также обратившись к опции With OwnerAccess, находящейся в операторе SQL. (обратитесь к разделу "Реализация импликаций с помощью SQL", где этот вопрос излагается подробнее.)
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РИСУНОК 7 Установка для запроса свойства Run Permissions с помощью пользовательского интерфейса.
При всем многолетнем опыте по разработке приложений баз данных автору очень редко приходилось сталкиваться с такими базами, которые действительно можно было бы назвать законченными. Если база данных уже применяется, а пользователи удовлетворены приложениями, то нужно расширять их возмож​ности. Учитывая закономерность появления в ближайшем будущем новых объектов, Асcess поддерживает установки безопасности для тех объектов, которых еще не существует на тот момент, когда реализуется ваш план обеспечения безопасности. Однако само название этого свойства, <New Objectname> (<Новое имя объекта>), не отражает его роли в структуре по обеспечению безопасности.

При выборе в диалоговом окне Users and Group Permissions (Разрешения пользователей и групп) опции < New Objectname > пользователи не лишаются своего права создавать объекты базы данных. Эта возмож​ность будет определять лишь разрешения создаваемого объекта. Даже при устранении всех разрешений для <New Objectname> пользователи смогут создать их. Поскольку эти пользователи станут владельцами объек​тов, они смогут наделить их необходимыми разрешениями. Единственной возможностью воспрепятство​вать созданию объектов пользователями является вмешательство в установки безопасности с помощью DAO или АDOX.

Владелец объекта имеет наибольшие права на этот объект, и ему позволено все. Его права на объект не могут быть отменены или аннулированы. Система безопасности пользовательского интерфейса может выдать сообщение о том, что разрешения пользователя аннулированы, но этого в действительности не происходит. Единственная возможность лишить владельца его объекта — передать права владения.

Пользователь, создавший базу данных, является перманентным владельцем базы данных. Его права по созданию объектов базы данных неизменны независимо от того, какими привилегиями наделяет его система безопасности пользовательского интерфейса. Другие пользователи могут создавать объекты в базе данных. Они становятся владельцами этих объектов. Права владения на объекты могут быть переданы группам для облегчения процесса администрирования. Таким образом, каждый член группы может зани​маться администрированием объекта или набора объектов.

Право владения на объекты может быть передано владельцу базы данных или владельцу объекта. Для того чтобы заменить владельца базы данных, пользователь должен обладать привилегиями Read Design (Чтение проекта) и Read Data (Чтение данных) в исходной базе данных, создать новую базу данных в рабочей группе исходной, импортировать все объекты в новую базу данных, удалить исходную базу дан​ных и дать другое имя новой базе данных, чтобы ее название в точности совпадало с названием удален​ного оригинала. (Мастер Access Security Wizard (Мастер по обеспечению безопасности Ассеss) предлагает в точности такой же набор действий.)

Обеспечение безопасности с помощью опций Startup
Для обеспечения безопасности Аcess с помощью опций запуска необходимо выполнить действия, несколько отличающиеся от тех, которые предусмотрены обычно в таких случаях. Как правило, все про​ходит достаточно гладко, но следует учитывать, что реальный план обеспечения безопасности может немного изменить ваши приложения или даже существенно повлиять на них. Сами по себе они могут заблокировать выполнение приложения для решения текущей задачи.

В меню Startup имеется большое количество опций. Рассмотрим их.

Disр1ау DаtаЬаsе Window (Отобразить окно базы данных). Именно в окно базы данных пользователи могут внести множество изменений. Если случайно скрыть его на этапе запуска, то это может создать затруд​нения для пользователей, которые еще плохо разбираются в работе (и поэтому допускают просчеты).

Menu Option (Опции меню). И снова приходится напоминать о том, что предоставление пользовате​лям доступа к исходным функциональным возможностям может привести к тому, что незначительные огрехи в системе по обеспечению безопасности превратятся в серьезные проблемы. Будьте особенно вни​мательны, разрешая пользователю закрывать форму каким-либо способом, отличным от описанного вами, или же разрешая сохранение записи без проверки полномочий данного пользователя на сей счет. Всякие уловки типа запрета доступа ко всему меню, применения контекстных меню, заданных по умолчанию, встроенных панелей инструментов, а также запреты на использование панели инструментов и на всякие изменения меню могут предупредить появление ошибок. Тщательно проверьте, остались ли активными какие-либо из вышеприведенных свойств.

Allow Viewing Code After Error (Разрешить просмотр кода после появления ошибки). Если отсутствуют необходимые меры по обеспечению безопасности (и соответственно не применяются эффективные мето​ды по устранению ошибок), пользователи будут наблюдать либо некое сложное и непонятное сообщение об ошибке, либо сам код, причем обе эти возможности из рук вон плохи. Отключите эту возможность.

AllowSpecialKeys (Разрешите специальные клавиши). Применение клавиши F11, комбинации клавиш Ctrl+ Break и Ctrl+G может привести к нарушению работы приложения. Отключите эти возможности, если ваше приложение является распределенным.

Application Icon (Пиктограмма приложения). В зависимости от среды, в которой выполняется приложе​ние, оно может служить каким-либо образом для замещения пиктограммы Access. Если не предпринять никаких мер, то часть пользователей может быть введена в заблуждение по поводу того, что они имеют дело с приложением Access. Замените ее графическим файлом BMP или ICO.

Безопасность и репликация

Применение репликации в приложении базы данных не приводит к появлению непреодолимых труд​ностей при обеспечении безопасности. Реплики могут быть защищены с помощью системы безопасности на уровне пользователя. Любые изменения, внесенные в разделы по обеспечению безопасности объектов Design Master, будут распространяться на реплики в процессе синхронизации, поскольку этими полно​мочиями уже располагают объекты. К сожалению, файл рабочей группы является нереплицируемым. Если пользователи реплицируемой базы данных не могут совместно использовать единственный файл рабочей группы (именно так часто и происходит при репликации), то файл рабочей группы должен быть распре​делен при создании новых объектов или в том случае, если к этому принудят какие-либо изменения в системе по обеспечению безопасности.

Если же распределенные реплики и файлы MDW являются членами группы Admins, то имеют место доводы иного рода. Поскольку члены этой группы могут добавлять или удалять пользователей, а также сбрасывать или удалять пароли, то чрезвычайно важно тщательно отбирать администраторов, а также иметь их как можно больше для реализации контроля.

Если применяется репликация, то возможность Database Password (Пароль базы данных) недоступна.

Безопасность для разделенных баз данных

Базы данных в Access всегда должны быть разделены. Поэтому их данные должны располагаться в одном файле MDB, а исполняемые ее части, такие как формы, отчеты и модули, — в другом. Каким же об​разом можно обеспечить безопасность информации в таком случае?

При использовании связанных таблиц необходимо иметь дело с двумя наборами полномочий: один набор — для базы данных источника, а другой — для клиента. Таблицы находятся в источнике данных или на сервере. Клиент обладает связями с этими таблицами. Можно наложить ограниченные полномо​чия на эти связи, но на самом деле это не дает того эффекта, на который обычно рассчитывают. Дело в том, что связь — это не просто набор свойств, которые являют собой некую последовательность. Связь можно представить в виде некоторой строки:

Database=C:\Prograin Files\Microsoft Office\Office\Sainples\Northwind.indb

Если в клиентской базе данных отсутствуют данные из связанной таблицы, которая находится в базе данных клиента, предоставьте ей полные полномочия. Поступая таким образом, можно при необходимо​сти позволить пользователю клиента воссоздать определение таблицы (tabledef). Если связи не являются ограничительными, можно обычным образом обеспечить безопасность внутренних таблиц базы данных. Таким образом, неопознанные пользователи не получат доступа к данным каким-либо иным образом.

Если пришло время обновить связи с таблицами источника, для этого имеется три опции:

• RefreshLink (Обновить связь) — разрешения Read Data в таблице данных на сервере

• RefreshLink (Обновить связь) — разрешения Read Data для проекта в таблице данных на сервере

• Connect property (Подключить свойство) — для данных на сервере отсутствуют полномочия

Если для данных на сервере устранены все разрешения, то естественным вариантом выбора является третья опция. Эти опции должны выполняться под управлением DAO или ADOX. Пользовательский ин​терфейс не позволяет управлять вам безопасностью связей, если у вас нет разрешений на чтение данных для источника данных на сервере. Ниже приводится пример соответствующего кода:

Set tbldef=db.CreateTableDef(strTableName) With tbidef
.SourceTableName=strTableName
•Connect = "/Databases" & strTableName
•Append tdf 'attach single table - better yet, loop through some -End With
Другой способ обращения с исходящими связями состоит в полном устранении связи и получении доступа к внутренним таблицам с помощью удаленного объекта базы данных и операторов SQL. Кроме того, можно воспользоваться таким преимуществом Access 2000, как привязывание формы к отделенно​му объекту множества записей. Рассмотрите листинг 1, где приведен подобный пример.

Листинг 1. Привязывание формы к отделенному объекту набора записей.

Dim wrk As Workspace 

Dim db As Database 

Dim rdb As Database 

Dim rs As Recordset 

Dim Connstr as String

Set wrk = DBEngine.Workspaces(0) 

Set db = CurrentDb()

Connstr = "C:\program files\microsoft office\" 

Connetr » Connstr & "office\samples\northwind.mdb"

Set rdb = wrk.OpenDatabase(Connstr,  ,  , "admin") 

Set rs = rdb.OpenRecordset("Select * from Customers")  ...

Процесс связывания таблицы не оказывает влияния на ADOX по одной важной причине: ADOX не относится к объектам, расположенным в текущей базе данных (currentdb()), поэтому он не располагает информацией о статусе безопасности для связи. При обращении к ADOX данные необходимо открывать непосредственно в базе данных сервера. Код, указанный в листинге 2, открывает связь ADO с источ​ником данных и затем присваивает полномочия пользователю с именем JP.

Листинг 2. Открытие базы данных и присваивание ей разрешений с помощью ADOX.

Dim cnn As New ADODB. Connection Dim cat As New ADOX. Catalog

With cnn

.Provider • "Microsoft.Jet.OLEDB.4.0"

.ConnectionString = "data source=F:\NorthWind_Traders\& _ 

NorthWind.mdb;jet oledb:system databases" & _ 

"F:\NorthWind_Traders\sysnwind.mdw; " & _ 

"user id=Chuc)c;Password=opensesama" 

.Open 

End With

Set cat.ActivConnection = cnn

cat.Users("JP").SetPermissions objName, adPermObjTable, _ 

adAccessGrant, adRightfull

…

Опция With OwnerAccess

Другая возможность обеспечения безопасности заключается в удалении всех разрешений из таблиц на сервере. Затем можно выполнить запросы, соответствующие связям, применяя опцию With Owneraccess (С доступом владельца) в операторе SQL или установку запроса, относящуюся к свойству. Таким образом, запрос сможет выполняться или возвращаться построчно, но пользователи из других приложений не смогут вносить изменения в данные или в структуру таблицы. Ниже приведен фрагмент кода, иллюстрирующий подобный оператор SQL.

SELECT Customers.*
FROM Customers
WITH OWNERACCESS OPTION;
Для создания запроса, который реализует опцию With OwnerAccess, выполните следующее:

1. Удалите все разрешения из таблицы, находящейся в запросе к группе, которая и будет использо​вать этот запрос.

2. Используя учетную запись, имеющую разрешения Read Data (Чтение данных) и Update Data (Обнов​ление данных) для таблиц, создайте запрос, включите столбец и установите критерий, который и приведет вас к желаемому результату.

3. Измените опции разрешений запроса на "Owner's". Это приведет к тому, что запрос будет выполняться так, как будто его выполняет владелец, но вносить изменения в него может лишь сам владелец.

Наличие запроса, изменения в который вносит лишь владелец, может помешать при разработке слож​ного приложения базы данных, если над ним работает команда разработчиков. Лучше всего присвоить права владения группе, и тогда внесением изменений или поддержкой запроса будет заниматься не один пользо​ватель, а вся группа. До передачи права владения на запрос группе необходимо переустановить это пра​во к значению User (Пользователь).

Безопасность в архитектуре клиент/сервер

При работе с данными с такими серверами, как SQL Server, Oracle или Sybase, необходимо учиты​вать, что эти серверы самостоятельно обеспечивают безопасность данных, и обычно вы почти не в со​стоянии проконтролировать этот процесс.

Если ваше приложение присоединено к таблицам на сервере и вам необходимо внести некоторые Ограничения и вставить разрешения в эти таблицы, можно выполнить эти задачи с помощью разреше​ний Access. Для этого необходимо воспользоваться либо ADOX (используйте CurrentProject.Connection), либо пользовательским интерфейсом.

Управление пользователями
Система безопасности, реализуемая Jet, ставит пользователя в центр всей структуры. Однако это не значит, что все внимание сосредоточивается на пользователе и в рассмотрение вовлекается большое количество подробных сведений о нем. Как правило, необходимо знать лишь имя пользователя, пароль и PID. Для того чтобы пользователь мог что-либо делать, он должен обладать разрешениями, а для того чтобы он мог чем-либо управлять, необходимо включить его хотя бы в одну группу. Сверх этого, одна​ко, вам вряд ли что-нибудь удастся сделать. Если вы привыкли настраивать в системе безопасности лишь профили пользователей, то вашему спокойствию пришел конец. После создания имени, PID и пароля необходимо обновлять только эти установки. Не передавайте пользователю объектных разрешений. Вмес​то этого передайте объектные разрешения группам и затем объединяйте пользователей в соответствующую группу.

В листинге 3 реализуется несложная функция, которая демонстрирует, каким образом можно про​верить наличие пользователя, создать пользователя, удалить пользователя, определить пользователя в группу или проверить вопрос членства пользователя в группе.

Листинг 3. Примерный код для проверки существования пользователей, их добавления и удаления.
Sub ADOXManageUser(strUserName, strPID, strPWD, ParamArray JoinGroups() As Variant)
Dim cnn As New ADODB. Connection 
Dim cat As New ADOX. Catalog 
Dim Group As Variant

With cnn
.Provider = "Microsoft.Jet.OLEDB.4.0" 

.ConnectionString = "data source=C:\Program Files\ & _
Microsoft Office\Office\Samples\Northwind.mdb; & _ 

jet oledb:system database=C:\Program Files\ & _ 

Microsoft Office\Office\Samples\sysnwind.mdw; & _ 

user id=NWindAdmin;Password=opensesame" .

.Open 

End With
Set cat.ActiveConnection = cnn
With cat
' Мы не предвидим появление ошибок

On Error Resume Next
' Убедитесь, что имя уже существует
' Если это так, удалите его, чтобы его группы могли быть переопределены 

' Удаление пользователя приводит к удалению каких-либо групповых ссылок 

If strUserName = .Users(strUserName).Name Then

.Users.Delete strUserName 

End If

' Создайте нового пользователя .

.Users.Append strUserName, strPWD 

' Даже если пользователь существует, можно 

' добавить его к новой соответствующей группе 

For Each Group In JoinGroups()

.Groups(Group).Users.Append strUserName 
Next

' Перед завершением мы согласуем с UI, 

' убедитесь, что он, по крайней мере, принадлежит группе Users 

' Нет необходимости осуществлять поиск среди членов группы для 

' определения этого, лишь проверьте имя, указанное для коллекции 

' пользователей группы.

If Not strUserName = .Groups("Users").Users(strUserName).Name Then

.Groups("Users").Users.Append strUserName End If

End With 

End Sub

Для создания или переопределения пользователя подпрограмма обращается к аргументу имени пользо​вателя, PID, паролю и к аргументу массива параметров, списку групп, в которые следует войти пользо​вателю.

Подпрограмма проверяет, находится ли имя пользователя в коллекции Users (Пользователи). Если это так, то подпрограмма удаляет пользователя и воссоздает его с новым PID. Затем функция осуществляет поиск в массиве параметров, просматривая его и присоединяя пользователя к каждой группе. Поскольку подпрограмма является постоянным элементом пользовательского интерфейса, в ее функции входит проверка того факта, что пользователь, по крайней мере, входит в группу, обладающую минимумом разрешений и заданную по умолчанию, а именно в группу Users (Пользователи). Если же пользователь не включен в эту группу, то подпрограмма осуществит это включение.

Перечень групп и пользователей и указание их членства
Почти невозможно выполнить администрирование базы данных, если нет возможности программны​ми методами указать, кто и каким образом может использовать базу данных. Access VBA поддерживает такую возможность с помощью ADOX, приводя перечень всех пользователей в вашей базе данных с ука​занием их членства в группах и другой информации. Пример подобного кода приводится в листинге 4.

Листинг 4. Применение ADOX для указания информации о пользователях.
Public Sub ADOXGroupsandUsers()

Dim cnn As New ADODB. Connection 
Dim cat As New ADOX. Catalog 
Dim i As Integer, k As Integer

With cnn

.Provider = "Microsoft.Jet.OLEDB.4.0"

.ConnectionString = "data source=h:\books and articles\ & _ 

unleashed\securityexample.mdb; & _

jet oledb:system database=h:\books and articles\ & _ 

unleashed\sysnwind.mdw;user id=Admin;Password=letmein" 

.Open 

End With

Set cat.ActiveConnection = cnn 
With cat

Debug.Print 

'Перечисление и вывод групп

Debug.Print "GROUPS count = " & .Groups.Count 

For i = 0 To .Groups.Count - 1

Debug.Print "      " 6 .Groups(i).name 

Next

Debug. Print
'Перечисление и вывод пользователей

Debug.Print "USERS = " & .Users.Count 

For i = 0 To .Users.Count - 1 

'Устраните 'Engine' и 'Creator' Users

If .Users(i).Groups.Count > 0 Then

Debug.Print "      " & .Users(i).name 

End If 

Next

Debug.Print

'Список коллекции Groups иэ каталога и ее членов 

Debug.Print "GROUP MEMBERSHIP" 

For i = 0 To .Groups.Count - 1

Debug.Print "      " & .Groups(i).name

For k = 0 To .Groups(i).Users.Count - 1

Debug.Print "          " &  -Groups(i)-Users(k).name 

Next 

Next

Debug.Print

'Вывод коллекции Users из каталога и ее членов Debug.Print "USER MEMBERSHIP" 

For i = 0 To .Users.Count - 1 

'Устраните  'Engine' and 'Creator' Users 

If .Users(i).Groups.Count > 0 Then

Debug.Print "      " &  .Users(i).name

For k = 0 To .Users(i).Groups.Count - 1

Debug.Print "          " & .Users(i).Groups(k).name 

Next 

End If 

Next

End With 

End Sub

Идентификация имеющихся пользователей с помощью ADOX
Обычно актуален вопрос: "Кто зарегистрирован на данный момент?", но нет хорошего способа для получения ответа от него. Обращаясь к ADOX, можно использовать список обязанностей для определе​ния того, кто именно использует базу данных в определенный период времени. Рассмотрите листинг 5 в качестве примера реализации подобной технологии.

Листинг 5. ADOX позволяет просмотреть перечень пользователей базы данных.

Sub UserRosterO
'Процедура, которая будет испольаовать свойство

'User Roster или Jet 4.0 для подключения к базе

'данных и проверки пользователей, находящихся таи

'По материалам книги "Microsoft Access 2000 Development Anieashed" издательства SAMS

'Авторы: Forte, Howe, Ralston

Dim conn As ADODB. Connection

Dim rst As ADODB. Recordset

On Error GoTo Proc_Err 

Set conn = New ADODB. Connection
'Открытие базы данных на сервере

With conn

.Provider = "Microsoft.Jet.OLEDB.4.0"

.ConnectionString = "data source=h:\books and articles\ & _ 

unleashed\securityexample.mdb; & _

jet oledb:system database=h:\books and articles\ & _ 

unleashed\sysnwind.mdw;user id=Admin;Password=letmein" 

.Open 

End With

'Создайте набор записей, основанный на количестве пользователей базы данных 

Set rst = conn.OpenSchema(adSchemaProviderSpecific,  , _ "{947bbl02-5d43-lldl-bdbf-00c04fb92675}")

'Для каждого пользователя выведите имя компьютера и другую информацию 
Do Until rst.EOF

Debug.Print rst!COMPUTER_NAME

Debug.Print rst!LOGIN_NAME

Debug.Print rs t'CONNECTED

Debug.Print rst!SUSPECTED_STATE

rst.MoveNext 

Loop

Proc Exit:

Exit Sub

Proc Err:

MsgBox Err.Description Resume Proc_Exit

End Sub
Идентификация пользователей с пустыми паролями
Одна из самых больших слабостей, которую может иметь защищенная база данных, — возможность доступа пользователя с пустым паролем. Система безопасности Jet не требует ввода пароля, поэтому либо приходится требовать ввод пароля с помощью пользовательского интерфейса защиты, либо кто-нибудь должен просматривать список пользователей на предмет выявления зарегистрировавшихся без пароля. Функция, использованная в листинге 6, показывает, как подобная методика реализуется с помощью ADOX.
Листинг 6. Предотвращение потенциальных проблем защиты, связанных с пустыми паролями.

Public Sub ADOXPasswordCheckQ

Dim strcnnl As String

Dim strcnn2 As String

Dim cnn As New ADODB. Connection

Dim pwrdtestcnn As New ADODB.Connection

Dim cat As New ADOX. Catalog

Dim pwdCat As New ADOX.Catalog

Dim i As Integer, k As Integer

strcnnl = "data source=C:\Program Files\Microsoft Office\0ffice\"

strcnnl = strcnnl & "Samples\NorthWind.mdb;"

strcnnl = strcnnl & "jet oledb:system databases"

strcnnl = strcnnl & "C:\Program Files\Microsoft Office\0ffice\"

strcnnl = strcnnl & "Samples\sysnwind.mdw;  "

strcnnl = strcnnl & "user id=NWindAdmin;Password=OpenSaysaMe"

With cnn

.Provider = "Microsoft.Jet.OLEDB.4.0"

.ConnectionStringe strcnnl

.Open End With

Set cat.ActiveConnection = cnn 

With cat

For i = 0 To .Users.Count - 1

'Устранить пользователей 'Engine' и 'Creator' 

If .Users(i).Groups.Count>0 Then

'Попытайтесь открыть другое соединение с именем

'пользователя и пустым паролем 
With pwrdtestcnn
.Provider = cnn.Provider

strcnn2="data source=C:\Program Files\"

strcnn2= strcnn2 & "Microsoft Office\Office\Samples\"

strcnn2= strcnn2 & "NorthWind.mdb;  "

strcnn2= strcnn2 & "jet oledb:system databases"

strcnn2= strcnn2 & "C:\Program Files\"

strcnn2= strcnn2 & "Microsoft Office\0ffice\"

strcnn2= strcnn2 & "Samples\sysnwind.mdw; "

strcnn2= strcnn2 & "user id=NWinoAdmin;Pas swords''"

.ConnectionString = strcnn2

'Поскольку обычно генерируется ошибка, мы не хотим, 
'чтобы это помешало в дальнейшем.

On Error Resume Next

.Open
'Отсутствие ошибок означает, что база данных открылась без пароля 

If Err = 0 Then

'Используйте каталог текущего подключения Set cat.ActiveConnection = pwrdtestcnn 

Debug.Print cat.Users(i).name & _ 

" has a blank password"

'Закрыть новое соединение
pwrdtestcnn.Close 

End If 

End With 

End If 

Next 

End With

End Sub

Назначение/удаление паролей

Установка и удаление пароля может выполняться с помощью интерфейса или ADOX. В следующей строке кода изменяется пароль.

cat.Users("admin").changepassword "oldpassword","newpassword"
Установка обоих параметров метода .changepassword к строке нулевой длины приведет к удалению пароля. Хотя член группы Admins не может видеть пароль другого пользователя, он может обнулять любые пароли.

Администрирование групп
Для облегчения задачи по администрированию пользователей можно присваивать разрешения и права владения на объекты группам. Благодаря этому значительно уменьшится количество профилей разреше​ний, нуждающихся в отслеживании.

Управление групповым владением объектов
Поскольку при наличии прав собственности на объект у вас появляется большая свобода маневра, ознакомьтесь с кодом, выполняющим присвоение и изменение прав собственности на объект. В листинге 7 демонстрируется, каким образом можно определить принадлежность объекта группе и как можно изменить права владения на объект. Используемая здесь функция выполняет присваивание прав владения на объект группе, что значительно облегчает управление им.

Листинг 7. Присваивание прав владения на объект.

Public Sub ADOXGroupOwnership(strObjectName As String, strGroupName As String) 

Dim cat As New ADOX.Catalog 

Dim n As String

' Здесь происходит работа с клиентом, но, 
' если вы хотите работать с другим файлом MDB, 

' просто создайте и откройте соединение с ним

Set cat.ActiveConnection = CurrentProject.Connection 

With cat

Debug.Print .GetObjectOwner(strObjectName, adPermObjTable) 

.SetObjectOwner strObjectName, adPermObjTable, strGroupName .Tables.Refresh

Debug.Print .GetObjectOwner(strObjectName, adPermObjTable) 

cat.Tables.Refresh 

End With 

End Sub

Управление несколькими приложениями
При наличии ADOX для вашего проекта нет необходимости загружать DDL или какие-либо функци​ональные возможности защиты, если этого не требуется. Если же в этом возникает необходимость, мож​но воспользоваться входящим в комплект поставки ADOX пакетом с "прозрачным" универсальным интерфейсом программирования. Реализовать доступ к нему можно с помощью библиотеки msadox.dll.

Хотя на момент написания этой книги ADOX имеет некоторые недостатки, но он также имеет и большие потенциальные возможности. Если он просуществует до момента реализации этих возможностей, то, судя по всему, это будет ADOX с DDL и программируемым интерфейсом защиты. При наличии этих возможностей вы можете администрировать и координировать все видимые рабочие группы из одного местоположения. Сами по себе эти возможности не является новыми, но если вы рассматриваете реали​зацию системы безопасности Oracle или SQL Server совместно с определением данных в вашей локаль​ной группе с помощью одного общего интерфейса, то все это действительно впечатляет. В настоящее время может быть осуществлена реализация функциональных свойств DDL в применении к Oracle с помощью провайдера MSDAORA и ADOX.

При рассмотрении проблем безопасности и определения данных для нескольких приложений оцените возможности ADOX и подумайте, может ли эта технология удовлетворять ваши потребности.

Общее владение объектами — это другая тактика, которая может использоваться при работе с несколь​кими приложениями. Кроме того, поскольку ADOX предоставляет вам возможности DDL и системы безопасности, необходимо попытаться унифицировать владение объектами в максимальной степени. Лишь тот факт, что одновременно только одна сущность может иметь объект в базе данных, заставляет заду​маться любого серьезного разработчика. Что же случится, если владелец объекта отсутствует, а объект должен подвергнуться определенным изменениям, причем вы не можете их выполнить? Чтобы не оказаться в подобной ситуации в том случае, когда ошибки локализованы в одном месте, позвольте группам вла​деть объектами. При этом несколько человек будут иметь право на изменение и переназначение объектов, если в этом возникает необходимость.

Отдельные приложения могут совместно использоваться многими группами, как показано на рис. 1. Используйте это преимущество в максимальной степени. Благодаря тому что можно управлять многими группами из одного приложения, значительно сокращаются расходы на администрирование.

Старайтесь всегда размещать файлы в одном месте сети, избегая использования схемы репликации. Хотя репликация — это прекрасное инструментальное средство для совместного использования данных, открывшее мир новых возможностей для приложений Access, ее использование приводит к высоким накладным расходам.

Основным при управлении несколькими приложениями является достижение совместного использования объектов, пользователей, групп, пользователей рабочих групп и файлов. Сокращение количества варьи​руемых модулей при поддержке этих приложений сделает их более надежными и устойчивыми в работе.

Использование SQL
Access 2000 предлагает другой путь для поддержки базисных функциональных свойств безопасности базы данных, включая клиентов. Новые ключевые слова, добавленные в диалект языка SQL, позволяют создавать пользователей и группы, добавлять пользователей в группы, удалять пользователей и группы, предостав​лять и отменять разрешения на использование объектов пользователям и группам.

Эти операторы SQL выполняются подобно любым другим операторам SQL, но, вместо того чтобы возвращать набор записей или изменять определения данных в базе данных, они оказывают влияние на настройки безопасности тех объектов, к которым применяются.

Create
Операторы Create User или Create Group выполняют то, что и следовало от них ожидать. Пользова​тель и коллекции групп добавляются в конец системного файла базы данных. Существует одно различие между этой техникой и ADOX — отсутствие идентификаторов PID. Идентификаторы PID не могут вклю​чаться в операторы SQL. На примере следующего кода показано, каким образом могут создаваться пользо​ватели и группы с помощью операторов SQL.

CREATE USER user password!, user password,...] 

CREATE GROUP group password!, group password,...]
После того как пользователь и/или группа созданы, можно добавить их в существующую группу с помощью оператора Add User. В SQL пользователи всегда добавляются только в группы.

Add User
Оператор Add User также оказывает влияние на коллекции групп в файле рабочих групп. Во всех файлах рабочих групп изменению подвергается текущая рабочая группа. Используя SQL, вы не можете воздейство​вать на рабочую группу, отличную от группы, в которой вы зарегистрированы.

ADD USER user[, user,...] TO group
Grant/Revoke
После того как пользователи будут созданы и добавлены в группы, они могут получить разрешения. Ключевое слово Grant позволяет предоставить разрешения на объект пользователям и группам.

GRANT (privilege!, privilege...)] ON
(TABLE table |
INDEX index |
QUERY query |
CONTAINER) 

TO      (user/group[, usergroup,...])
Предоставляемые разрешения немного более ограничены, чем в ADOX. Все они описаны ниже:

Select

Drop

Dbpassword
Selectschema 

Delate

Selectsecurity
Updateidentity
Schema Insert 

Updatesecurity
Create

Updateowner
Update
С помощью SQL можно предоставлять разрешения для таблиц, индексов, запросов и контейнеров. После предоставления разрешений вы можете отменить их, используя ключевое слово Revoke, явля​ющееся противоположным ключевому слову Grant. Синтаксис и используемые параметры в этом случае будут такими же, как и в случае с ключевым словом Grant, а результат — противоположным.

Drop
После отмены разрешений можно удалить пользователя или группу с помощью ключевого слова Drop. В этом случае синтаксис и используемые параметры будут такими же, как в случае с оператором Create, за исключением того, что Drop — это ключевое слово, в результате использования которого происходит удаление пользователя или группы из файла рабочей группы.

Этапы обеспечения безопасности баз данных

Несмотря на наличие поразительного количества опций и новых свойств Access, касающихся безопас​ности, основные рекомендации по обеспечению безопасности баз данных не изменились.

Если вы будете придерживаться следующих рекомендаций при реализации плана обеспечения безопас​ности, то сможете воспользоваться преимуществами свойств обеспечения безопасности Access. Невыпол​нение этих рекомендаций поставит под угрозу безопасность вашей системы.

1. Создайте новую рабочую группу. Убедитесь, что при этом использовалась программа wrkgadm.exe, рассматриваемая ранее в этой в статье. Выберите опцию создания нового файла рабочей группы.

2. Откройте Access, используя файл рабочей группы, который был создан специально для вашего нового приложения.

3. Откройте или создайте базу данных, безопасность которой будет обеспечиваться.

4. Создайте нового пользователя и добавьте его в группу Admins.

5. Измените пароль пользователя Admin, заданный по умолчанию пустым, на символы, которые по​требуется запомнить. Не сообщайте о пароле другим пользователям.

6. Удалите все разрешения у всех объектов для пользователей группы Users в базе данных.

7. Закройте базу данных.

8. Повторно откройте Access и зарегистрируйтесь в качестве нового администратора.

9. Откройте базу данных, безопасность которой требуется обеспечить.

10. Запустите Security Wizard (Мастер безопасности) для новой базы данных. Это избавит вас от боль​шого объема монотонной работы по изменению прав владения на объекты.

11. Удалите пользователя Admin из группы Admins.

12. Создайте пользователей и группы, требуемые вашим приложением.

13. Присоединитесь к вашим пользователям и их соответствующим группам.

14. Присвойте соответствующие разрешения группам.

15. Добавьте или удалите разрешения группы, если это необходимо.

Общие ошибки обеспечения безопасности
Распространенной является проблема, связанная с тем, что пользователи, зарегистрированные в одной рабочей группе, получают возможность доступа в другую базу данных с учетной записью администратора.

Наиболее часто причина происходящего заключается в том, что при настройке системы безопасности использовался файл, определенный по умолчанию, — system, mdw. Это файл не является безопасным и не может таковым стать, поскольку при его создании не используется идентификатор PID. Поскольку учет​ная запись администратора является универсальной, другие пользователи могут воспользоваться ей для регистрации в уязвимой системе. Не исключена также возможность того, что пользователь Admin не был удален из группы Admins в вашей системе. Поскольку пользователь Admin не является уникальным в рабочих группах, каждая рабочая группа будет принимать его за своего собственного пользователя Admin. Если в вашей рабочей группе все еще существует пользователь Admin в качестве члена группы Admins, пользователи из других рабочих групп могут зарегистрироваться в вашей рабочей группе в качестве адми​нистратора. Для разрешения этой проблемы необходимо обезопасить вашу базу данных с помощью ново​го файла рабочей группы.

Иногда база данных кажется защищенной, каждый может зарегистрироваться в ней, но разрешения не срабатывают.

Общая проблема всех защищенных баз данных заключается в сбое, проявляющемся в предоставлении пользователям всех разрешений. С момента возникновения все рабочие группы предоставляют пользова​телям полный доступ ко всем объектам базы данных. По умолчанию все пользователи входят в состав группы Users. Даже если вы не предоставляете никаких явных администраторских прав, все пользователи группы Users наследуют их на основании того, что они входят в состав этой группы. Убедитесь в том, что из группы Users были удалены все разрешения.

Однако не существует препятствий, которые могут вам помешать создавать какое угодно количество групп. Поскольку группа Users обладает наименьшими разрешениями, а группа Admins является сверхмощ​ной в части разрешений, то вам ничего не остается, как разработать план обеспечения безопасности и создавать группы, удовлетворяющие пунктам этого плана.

Резюме
Безопасность является очень важным аспектом при разработке баз данных, даже простейших. К сожа​лению, на безопасность часто не обращают внимания или некорректно настраивают систему безопасно​сти. В этой статьее были исследованы многочисленные пути обеспечения безопасности базы данных Jet, гарантирующих ее работоспособность при неумелом использовании и попытках зловредных вторжений. Планируйте обеспечение безопасности с момента запуска приложения. При чтении разделов этой статьи находите решения, удовлетворяющие вашим потребностям и способствующие росту степени опытности пользователей при работе с вашим приложением. Все это вместе взятое значительно уменьшит количество проблем, возникающих при поддержке баз данных.

